
(19) 민 특허청(KR)
(12) 공개특허공보(A)

(11) 공개    10-2016-0074342

(43) 공개    2016 06월28

(51) 특허 (Int. Cl.)

     H04L 29/06 (2006.01)
(21) 원        10-2014-0183589

(22) 원        2014 12월18

     심사청    2014 12월18  

(71) 원

주과 술원

주 역시  첨단과  123 ( 룡동)

(72) 

주 역시  첨단과  123( 룡동) 주과
술원 보통신공

원

주 역시  첨단과  123( 룡동) 주과
술원 보통신공

(뒷 에 계 )

(74) 리

체 청  수 :  9 

(54)  칭 트워크에  침  탐지 

(57)  

본  실시 는,  수신 는 복수개  드 , 상  드 간  우 수신  계 는 스 치

 트워크  IDS(Intrusion Detection System)가 결  시스 에  공격  탐지 는 ,

상  트워크 우 샘 링   SDN 지원 스 치  치 고 SDN 컨트 러  연동 는 단계, 상  SDN 컨트

(뒷 에 계 )

  도 - 도3

공개특허 10-2016-0074342

- 1 -



러  통  트워크 우  스 치  갯수  는 단계, 상  SDN 지원 스 치 각각  샘 링 비  도

는 단계, 상  스 치가 샘 링 비 만큼  킷 보  상  IDS  는 단계, 상  IDS는 상  킷

보에    별 고, 상  각각  SDN 지원 스 치에  샘 링 비  갱신 는 단계

포  수 다. , 본 실시 는  트워크에 SDN  지원 는 스 치  치 고 SDN 컨트 러  연

동 , 특  치에 마  IDS에  트워크 체 트 에  공격 타   검사  수 어 

 트워크에  감시  수  수 다. 
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청

청  1 

 수신 는 복수개  드 , 상  드 간  우 수신  계 는 스 치   트워크

IDS(Intrusion Detection System)가 결  시스 에  공격  탐지 는 , 

상  트워크에 우 샘 링   SDN 지원 스 치  치 고 SDN 컨트 러  연동 는 단계; 

상  SDN 컨트 러  통  트워크 우  스 치  갯수  는 단계;

상  SDN 지원 스 치 각각  샘 링 비  도 는 단계;

상  스 치가 샘 링 비 만큼  킷 보  상  IDS  는 단계;

상  IDS는 상  킷 보에    별 고, 상  각각  SDN 지원 스 치에  샘 링

비  갱신 는 단계;

 포 는 트워크에  침  탐지 .

청  2 

 1 에 어 ,

상  SDN 지원 컨트 러  통  트워크 우  스 치  갯수  는 단계 후에,  

IDS  처리량   값  주어진 상태에 , 상  트워크 우  과 경  보  도 는 단계

 포 는 트워크에  침  탐지 .

청  3 

 1 에 어 ,

상  SDN 지원 스 치 각각  샘 링 비  도 는 단계는, 

상  각각  트워크 우에   공격  어날 비  값  는 단계  포 는 트

워크에  침  탐지 .

청  4 

 3 에 어 ,

상  각각  트워크 우에   공격  어날 비  값  상  IDS에   공격에

 결  값  는 수  M(x)  도 는 단계   포 는 트워크에  침  탐지 

.

청  5 

 4 에 어 , 

상  수  M(x)  통   샘 링 비 값  도 여, 상  SDN 컨트 러  상  스 치  우 

블  여 각각  스 치에  샘 링 비 값  도 는 트워크에  침  탐지 .

청  6 

 5 에 어 , 

상  각각  스 치는 상  우 블에 포  SDN 컨트 러 갯수만큼 상  IDS   킷  는

트워크에  침  탐지 .
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청  7 

 1 에 어 , 

상  IDS는 상  킷 보에    별 고, 상  각각  SDN 지원 스 치에  샘 링

비  갱신 는 단계는, 

상  IDS가  트  감지 는 경우 에  감지 경보  생 여  트 에  

 공격  나타날 비  도 는 단계  포 는 트워크에  침  탐지 .

청  8 

 7 에 어 , 

상  IDS가 도   공격  나타날 비  통 , 각 우에   공격  나타날 비  

는 단계  포 는 트워크에  침  탐지 .

청  9 

 8 에 어 ,

상  각 우에   공격  나타날 비  상  IDS에  복  ,  수만큼

 평균값  상  우에   공격  나타날 비   후에 각 스 치에  샘 링 비

 도 는 트워크에  침  탐지 .

 

 술  

본  트워크에  침  탐지 에  것 , 보다 체 는  트워크에 SDN 비  가[0001]

고, 각 스 치에  샘 링 비  변경 여 트워크 체에  검사  수  수 는 침  탐지 에

 것 다. 

 경  술

컴퓨  통  트웨어  트워크는  신,  , 치  시스 과 같   비[0002]

스   도  고 , 클 우드  시스  재 많  사 들에게 수   

어가고 다. 트워크  규 가 게 짐에  사생 과  침 는 보  과 같  트워

크 내  공격 또  나날  가 고 어, 공격에  침  탐지가 욱 복 지고 어 워지는 실 에 다.

에, 보  철처 고 사 에게 신뢰  주는 트워크   , 트워크 상에   트[0003]

 감지 여 차단 는 시스  개  큰 슈가 고 다. 침  탐지 시스 (Intrusion Detection System,

IDS)  트워크 상   여,  킷  검사 여  도가 는지에  검사 다. 

 IDS는 수동 드  직  드  가지 드  수 었는 , 수동 드에  IDS는 나  드에 어

트워크에 연결 고 상  드   킷   검사 다. 에, 직  드에  IDS는 트워크에

 드   에 치 고,  링크에 치 게  상  링크  통  타   다. 

그러나,  트  경  측 여 에 당 는 트워크 트 에 IDS  치 는 것  거  가[0004]

능 에, IDS는 통상  트워크가 많  맞 는 드에 치 다. 그러나, 트워크  규 가 커짐에

 IDS  치  치  결 가 매우 어 워지게 , 많   감시  수   많  IDS가 

 게 므    트워크 트  샘 링  었다.

공격 감지   트  샘 링  트워크 트   찰 고 샘  트 에  감시  수[0005]

는 지만, 샘 링 과 에   킷  포  트 에  감시가 건 뛰어질 가능  에

 트  과  감지   트워크 트  샘 링  고 다.  

 내
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결 는 과

본  상술   결   는 것 , 트워크에 빈  스 치에  샘 링 비  변[0006]

경  통  특  치에 는 IDS  보내 , 체 트워크에  검사  수  수 는 트워크 경

에  침  탐지  공 는 것   다.

본   공격  포  킷  스 치에  IDS  시 결 는 것  는 것   [0007]

,  트워크에 SDN 연동 가능  비  가 여 공격 탐지 능  상  트워크  침  탐지 

공 는 것   다. 

과  결 수단

본  실시 는  수신 는 복수개  드 , 상  드 간  우 수신  계 는 스 치[0008]

 트워크  IDS(Intrusion Detection System)가 결  트워크에  침  탐지 , 상  

트워크에 우 샘 링   SDN 지원 스 치  치 고 SDN 컨트 러  연동 는 단계; 상  SDN 컨트 러

 통  트워크 우  스 치  갯수  는 단계; 상  SDN 지원 스 치 각각  샘 링 비  도

는 단계; 상  SDN 지원 스 치가 샘 링 비 만큼  킷 보  상  IDS  는 단계; 상  IDS는 상

 킷 보에    별 고, 상  각각  SDN 지원 스 치에  샘 링 비  갱신

는 단계;  포  수 다. 

 과

본  실시 에 ,  트워크에 SDN  지원 가능  스 치  컨트 러  가  여 [0009]

연동시킴 , 트워크 체에  공격에  탐지  수  수 어 트워크 체에  니 링

수  수 고 트워크 보  욱 강 시킬 수 다. 

본  실시 에 , 특  치에 마  IDS에  트워크 체 트 에  공격 타  [0010]

검사  수 어 보다  트워크  보  강  수 다. 

본  실시 에 , IDS에  수  검사결과  여 심 는 트 에  집  검사  수[0011]

도  트워크   수 다. 

본  실시 에 , IDS 비가 트워크에 가 어도 샘 링 는 고리  수 없  그  검사[0012]

실시  수 고,  트워크에 SDN 비  가  샘 링  통  트워크 체  니 링  공격

탐지가 가능  시스  크  크게 시키지 고도 트워크  신뢰  보  수  시스  계

비  또  크게 감 시킬 수 다. 

도  간단  

도 1  SDN   우(Openflow)  나타낸 개 도[0013]

도 2는 본  실시 에  트  샘 링  실시   SDN  트워크에 IDS가 마  시스

시  나타낸 도

도 3  본  실시 에  트  샘 링  실시 는  나타내는 도

도 4는  본  트워크에  결  비  비  그

 실시   체  내

 첨  도 들  참 여 본  실시 들  상 게 지만, 본  실시 에  거[0014]

나 는 것  니다. 본  에 어 , 공지  능  에  체   본 

 지  료 게   생략  수 다.

본  트워크  특  치에 마  IDS에  트  샘 링  수 여 트워크 체에  공격  감[0015]

지   SDN(Software Defined Networking)  다. SDN  트워크 비,  드웨어 능
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트웨어   수 는  가상  술  말 다. 

도 1  SDN   우(Openflow)  나타낸 블 도 다. 도 1  참 , 트워크  어 리 과[0016]

트워크 운 체  여 트웨어 계층  나 고, 어  드웨어  나  드웨어 계층

보  ,  체  SDN   드웨어 어   지 에 치 는 것  우(Openflow)

 수 다. 

우  SDN 시스  복수개  우 스 치   어   우 컨트 러  [0017]

다. 우 컨트 러는 수신 킷  처리   우 어 보(  포트, QoS 등)  공 ,

우 스 치는 우 컨트 러에  공 는 우 어 보에  킷  처리 다. 

 우(OpenFlow) 스 치는 우 어 보    우(OpenFlow) 블[0018]

 가지고 다. 우(OpenFolw) 스 치는 우(Openfolw) 블에 등 어 는 우에 당

는 킷  수신 , 우 어 보에  킷  처리 다.

편, 우(OpenFlow)  스 치는 우(OpenFlow)  블에 등 어 지 는 우에 당 는[0019]

킷  수신 는 경우에는 우 어 보가 없  에 우(OpenFlow) 컨트 러  달 다. 

우(OpenFlow) 컨트 러는 킷  여 우 어 보  생 고 킷과 께 우(OpenFlow)

스 치  달 , 우(OpenFlow) 스 치는 달  우 어 보  우(OpenFlow) 블

에 고 킷  처리 다.

도 2는 본  실시 에  트워크 상에  트  샘 링  실시  시스  나타낸 도 다. [0020]

도  2  참 ,  실시  트워크  시스  SDN  컨트 러(20),  Openflow(OF)  가능  스 치(30)  [0021]

IDS(Intrusion  Detection  System,  10)가  SDN     트워크 시스 다. 본 

SDN  시스 에  수 는 것 지만,  트워크에 SDN 비   치 여   스 치

 컨트 러  연동 여 수  수 다. 에  언 는 스 치는 SDN과 연동  SDN 지원 스 치  것

 수 다. 

SDN 컨트 러(20)는 어 역에 우 가능  스 치(30)  비 여, 각각  스 치(30)에   [0022]

 감지  수 다. 그리고, 상  SDN 컨트 러(20)에는 샘 링 비  결   고리  내 다.

우는 상  SDN 컨트 러(20)가 상  스 치(30)에 당 는 블에 엑 스  수 도  상 통 는

트워킹 다. 

각각  우 가능  스 치(30)는 SDN 컨트 러(20)에  결  샘 링 비 에   킷  [0023]

다. 그리고, 상  IDS(10)는 상  스 치(30)에   든  킷에  감시  수 고, 심

스러운 킷 또는 공격  감지  경우에  생시키 , 는 SDN 컨트 러(20)에  근  수 다. 

IDS(10)  각 스 치(30)  재 상태  감시 결과에  사   , SDN 컨트 러(20)는 각각[0024]

스 치(30)에   샘 링 비  도 다. 상  스 치(30)  샘 링 비  결 는 고리  

심 는 트  감지가 결 는 비  , 체 샘 링  우   IDS(10)   감시 

량보다 낮도  지 다. 

실시 에  트워크에  침  탐지 시스  SDN    트워크 거나  트워크에 SDN[0025]

 가능  스 치( 우 ) 등  치  트워크에   수 다. ,  든 스 치에  동  값

 샘 링  실시  에 비 , 본 에 는 SDN 컨트 러  통  트워크 상에 치  각각  스 치

(30)에  샘 링 비  도 다. , IDS가  치에 치 어 는 경우에도 트워크 체 트

에  검사  실시  수 다. 

도 3  본  실시 에  트  샘 링  실시 는  나타내는 도 다. 도 3  참 여, [0026]

체  본  샘 링 비  는  살펴보  다. 

우  본   수신 는 복수개  드 , 상  드 간  우 수신  계 는 스 치  [0027]

 트워크  IDS가 결  시스 에  수  수 다. 실시 에 는 상  트워크에 우 샘 링  

 SDN 지원 스 치  치 고  SDN 컨트 러  연동 는 단계가  수 다. 

실시 에  트  샘 링  수 는  우 , 트워크에 치  스 치  우  개수  는[0028]

단계  수 다(S10). 
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체 , 트워크 상에 f개  우  n개  스 치가 다고 가 다. i  j  상  우  스 치[0029]

나타내는  , i={1,..f}, j={1,..n}  나타내어진다.  , λ   공격  나타나는 비

 , 각각  우는 특   공격 비  가진다고 가 다. 만  어  우가 

 킷  포 고  지  다 ,   공격  비  0  다.  우    비  

s={s1,...sf}  고,  우  비  λ={λ1,...λf}  다. 우   비 과 

 공격 비  단 는 당 킷  수(pps)  계산  수 다. 

상술   같 , 각 스 치  우 치는 SDN 컨트 러에   수 다.  보  통  [0030]

트워크  루  블과 같  우 경  보  매트릭스 A  도  수 다. 우 경  보 매트릭스

A는 f 과 n열  갖는 매트릭스 ,  ai,j 는 i 째 우가 j 째 스 치  통과  만 1  나타

내고, 나 지는 0  나타낸다. 상  우    s  각 우  경  보 매트릭스 A  통 , 스 치

  b = s·A  같  나타내어지 , bj는 j 째 스 치   나타낸다.

킷  샘 링  각 스 치  샘 링 비 에  상  스 치들에  수  수 다. 샘 링 비  는 x[0031]

,  xj는 j 째 스 치  샘 링 비  나타낸다. x={x1,...xn}, 0≤xj≤1 여 , 만  xj가 1

, j 째 스 치  지나는 든 킷  샘 링 어 IDS  다.

어 , 든 우에   공격  나타나는 비 값  는 단계(S20)  수 다.[0032]

통상  험 감지   단어 ,  (false negative rate)  루 쓰 고 다.  는 IDS[0033]

가 공격  생 에도 고 어  심스런 공격  감지 지 못 는 것  미 다.   간단

말 , 결   수 , IDS  에  결  미는 공격  재  지 못 는 것  

 수 다.  킷  사과 에  심스러운 킷  샘 링 지 는다 , IDS가 공격  재  누

것  생각  수 다. , IDS  능  상  결 에  나타내어질 수 다. 

각 우는 공격 재  가지  든 우는 재   우  내포 고 다고 생각  수 [0034]

다. 나  우는 지에 도착   여러개  스 치  거쳐간다. 만 , IDS에    

킷  감지 지 는다 , 든 스 치에   킷  포  우가 샘 링 지  다. ,

든 우에   공격 비  나타내는  λ  다. λ={λ1,λ2,...λf} , i

째 는 λi=η  다. 상  λ  값  든 우에  동  수 다. 

어 , 컨트 러  각 스 치  샘 링 비  도 는 단계(S30)  수 다. 상술   같  우[0035]

  공격 비  사 여,  공격에  결  값  는 수  M(x)  

샘 링 비   x  도  수 다. 

공격 탐지  시스  능  IDS에  얼마나 많   도가 담   감지  수 는지에 달[0036]

다. IDS  는 든  킷들  감지 다고 가 ,  공격  포  트  결

도  샘 링 비   공격 탐지 시스  능  강 시킬 수 다. , SDN 컨트 러

 스 치에 우 블  당 여 각각  스 치에  샘 링 비   수 다. 

S10 내지 S30 단계에 는 SDN 컨트 러  각각  스 치에  샘 링 비  는 에  [0037]

다. 그러나, 우에   공격 비  나타내는  λ  값  든 우에  동

게 므   값   공격  생 는 비 에   가 다. 

, S40 단계에 는 IDS가  트  감지 는 경우에 경보  생 고, 감지 경보에  검 값[0038]

 도 다.  단계에 는, 각각   공격  포  트 에   공격  나타나는 비

계산 다. 각 우에  IDS    킷  계산 고,  우에  감지   킷

 비 여  공격  생 는 비  계산 여 검 값  업 트 다. 그러나, 상  검 값  특

 지 에   공격  생시  값  수 어 신뢰도가 낮 므 ,  값  k 째 지  평균값

 도 여  공격  나타나는 비  시킨다. 

어 , 상  검 값  평균값   각 스 치  샘 링 비  는 단계(S50)  수 다. 상  평[0039]

균값에   공격  나타나는 비 값  재   공격에  결  값  

는 수  M(x)  재계산 고, 에  샘 링 비   x값  계산  수 고, 샘 링 비  새 게 

 수 다. 상술   같   공격  나타나는 비  재  복 에 ,  공격
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나타나는 비  는 욱 실 값과 사 게  수 다. 

, 상술   같  본 실시 에 는 SDN  트워크 상에  SDN 컨트 러  사 여 든 지  트[0040]

 샘 링  수 고 IDS   수 다. , SDN 에  IDS는 트워크상에  는 든 킷에 

 검사가 가능 다. 에, 실시 는 각각  스 치에  샘 링 비  ,  공격에 

감지  과  수  수 다.  

도 4는  본  트워크에   공격  결  나타낸 그 , (a)는 IDS  처리량에[0041]

 결  나타낸 것 고 (b)는  트  비 에  결  나타낸 것 다. 

도 4  (a)  참 , 200개  스 치   트워크에  든 스 치에  동 게 샘 링  수[0042]

경우 , 각각  스 치에  본  실시  같  샘 링 비  변경  경우  나타낸다. 든 스 치에

 동 게 샘 링(Fixed sampling)  수  경우에는 결 (missing rate)  1에 근 게 나타나  0.7 

상  값  가짐   수 다. 는 트워크에  공격  생 에도 고, 스 치에  샘 링

 킷   공격에  킷  결  IDS에  공격에  감지가 거  루어지지 

 미 다. 

그러나, 실시  같  각각  스 치에  샘 링 비  변경(Proposed sampling)  경우에는  공[0043]

격  트  IDS  달   짐에   공격에  결  차 0  수 는 것

 수 다.  

도 4  (b)  참 ,  같  든 스 치에  동 게 샘 링(Fixed sampling)  수  경우에는 [0044]

 트  비  가 에  결   감 는 경  보 지만, 실시  같  각 스 치

에  샘 링 비  변경(Proposed sampling)  경우에는 결   0에 근   수 다. 

, 도 4  그   실시 는  공격에  결  ,  많  수[0045]

공격에  감지  수  수 고 공격에  탐지 능   시스 에 비  우월   수 다. 

상술   같  본  든 스 치  샘 링 비  변경 ,  킷  IDS  달  [0046]

여  공격에  탐지 능   시스 에 비  상시킬 수 다. 는  트워크 비에

SDN  지원 는 스 치  컨트 러 등  SDN 비  치 여 연동시키는  과  통  게 수

 수 다. 

 , 본  IDS  갯수  트워크  크 에 비  가시키지 고도 특  치에 마  IDS에[0047]

트워크 체 트 에  공격 타   검사  수 어 보다  트워크에  감시

수  수 다.  또 , IDS에  수  검사결과  여 심 는 트 에  집  검사  수

도  트워크   수 다. 

본  IDS 비가 트워크에 가 어도 샘 링 는 고리  수 없  그  검사  실시  수 고,[0048]

 트워크에 SDN 비  가  샘 링  통  트워크 체  니 링  공격 탐지가 가능

시스  크  크게 시키지 고도 트워크  신뢰  보  수  시스  계 비  또  크게

감 시킬 수 다. 

상에  본 에 여 그 직  실시  심  나 는 단지 시  뿐 본  [0049]

는 것  니 , 본  는  통상  지식  가진  본  본질  특  어나지

는 에  상에 시 지  여러 가지  변 과  가능   수  것 다.  들어, 본

 실시 에 체  나타난 각  는 변 여 실시  수 는 것 다. 그리고 러  변 과 

에 계  차 들  첨  청  에  규 는 본  에 포 는 것  어   것

다.
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